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АНАЛИЗ  СВОЙСТВ  СВЕРХШИРОКОПОЛОСНЫХ  СИГНАЛОВ, 
ВЛИЯЮЩИХ  НА  СКРЫТНОСТЬ  И  НАДЕЖНОСТЬ  ПЕРЕДАЧИ  

ДАННЫХ  В  СИСТЕМАХ  РАДИОСВЯЗИ 
 

Проведен анализ использования последовательностей сверхширокополосных сигналов (СШПС), сформиро-
ванных на основе BPSK-модуляции для обеспечения скрытности и надежности передачи данных в системах 
радиосвязи. Проведена оценка их свойств с помощью показателей BDS-статистики и пик-фактора. В резуль-
тате проведенных исследований установлено, что для выбранных условий исследования в целом подходя-
щими являются последовательности СШПС, основанные на решении уравнения Эйлера – Лагранжа, харак-
теризующиеся большей скрытностью от постороннего наблюдателя, чем другие исследованные последова-
тельности СШПС. Так же показано, что все исследуемые последовательности СШПС обладают приемле-
мым значением пик-фактора. Отмечено, что последовательности СШПС, построенные на основе широко 
используемых импульсов, например моноциклы Гаусса, а также стандартизированные системы радиосвязи, 
не позволяют в полной мере обеспечить скрытность передачи данных в системах радиосвязи, поэтому их 
нецелесообразно использовать в СШПС-системах радиосвязи с высокими требованиями по обеспечению 
скрытности передачи данных. Проведенные исследования позволили дополнить знания о последовательно-
стях СШПС для обеспечения скрытной и надежной передачи данных в системах радиосвязи. 
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ВВЕДЕНИЕ 

Системы радиосвязи на основе сверхшироко-
полосных сигналов (СШПС) являются перспек-
тивным направлением развития беспроводной  
передачи данных на малые расстояния. К их дос-
тоинствам следует отнести низкое энергопотреб-
ление, относительную простоту построения аппа-
ратуры и высокую эффективность использования 
спектра. СШПС-системы радиосвязи представля-
ют большой интерес для разработчиков и произ-
водителей телекоммуникационного оборудования, 
поскольку позволяют работать на безлицензион-
ной основе, а особенности передаваемых сигналов 
подразумевают отсутствие мощных усилителей  
и сложных компонентов обработки сигналов в со-
ставе приемо-передающих комплексов. По срав-
нению с узкополосными системами СШПС-
системы более успешно решают задачи повыше-
ния скорости и скрытности передачи данных. Реа-
лизация данных преимуществ подразумевает раз-
работку особых методов формирования, обработ-
ки, передачи и приема сигналов [1, 2].  

Вместе с тем вопросам оценки скрытности 
СШПС-систем радиосвязи уделено недостаточно 
внимания. Известно [3–10], что скрытность радио-
сигналов позволяет противостоять их обнаруже-
нию и измерению их параметров, обеспечивая та-

ким образом, защиту от несанкционированного 
доступа. Так, в работе [3] указано, что узкополос-
ные, широкополосные сигналы и СШПС имеют 
различную ширину спектра, что влияет на вероят-
ность их обнаружения с помощью средств радио-
разведки — чем больше ширина спектра переда-
ваемого сигнала, тем труднее его обнаружить  
и, соответственно, выше его скрытность. Прове-
денные исследования показывают, что последова-
тельности СШПС обладают наибольшей скрытно-
стью по энергетическим показателям по сравне-
нию с узкополосными и широкополосными сигна-
лами. В работах [4–6] проведены исследования 
СШПС по критериям, характеризующим их энер-
гетические характеристики, скрытность передачи 
информации и некоторые другие. Показано, что 
возможна оптимизация определенного типа по-
следовательности сигналов, позволяющая улуч-
шить отмеченные выше показатели качества.  
В работе [7] проведено численное моделирование 
СШПС-системы радиосвязи с расширением спек-
тра. Исследованы спектральные и корреляционные 
характеристики передаваемых в канале связи 
СШПС. Полученные результаты показывают, что 
передаваемые в канале связи сигналы по энерге-
тическим показателям имеют вид, схожий с флук-
туационным шумом, что свидетельствует о низкой 
вероятности их перехвата. В работе [8] рассмотре-
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но применение СШПС для дистанционного управ-
ления робототехническими комплексами. Приво-
дятся результаты эксперимента по оценке скрыт-
ности передаваемых СШПС в эфире, проведенно-
го с помощью анализатора спектра. Показано, что 
при удалении анализатора спектра на расстояние 
более 3 м от антенны приемопередатчика переда-
ваемые СШПС не обнаруживаются. В работе [9] 
утверждается, что атаки на стандартизированные 
СШПС-системы радиосвязи на физическом уровне 
могут позволить злоумышленникам подделывать 
передаваемые данные. Такие атаки могут позво-
лить злоумышленникам совершать различные 
противоправные действия с устройствами, в кото-
рых используются стандартизированные СШПС-
системы радиосвязи. Предложен подход по повы-
шению структурной скрытности передаваемых 
СШПС. Отмечено, что даже при перехвате пере-
даваемых СШПС злоумышленник не сможет рас-
крыть структуру передаваемых сигналов из-за  
использования предложенного подхода. В работе 
[10] представлен один из подходов к оценке 
скрытности передаваемых СШПС, основанный  
на показателе равномерности спектра. Отмечено, 
что совершенные по показателю скрытности 
СШПС должны обладать равномерным спектром, 
близким по форме к прямоугольнику. 

Как видно из приведенных данных, в известной 
литературе по СШПС-системам радиосвязи наи-
более часто для оценки их скрытности использу-
ются методы, основанные на энергетических пока-
зателях. Указанные методы, хотя и являются наи-
более часто используемыми для оценки скрытно-
сти различных типов радиосигналов, однако они 
обладают рядом недостатков. Так, известно [11–
13], что энергетические показатели могут давать 
заниженные оценки скрытности радиосигналов. 
Исходя из этого, актуальным является оценка 
скрытности СШПС с помощью альтернативных 
методов оценки скрытности, например методов  
на основе нелинейной динамики и др. [11–13]. 

Кроме этого, в опубликованных работах не 
уделено достаточно внимания некоторым вопро-
сам оценки надежности СШПС-систем радиосвя-
зи, в частности оценке пик-фактора передаваемых 
СШПС как одного из показателей надежности. 
Известно [14–17], что увеличенное значение пик-
фактора негативно влияет на помехоустойчивость 
и энергетическую эффективность радиопередаю-
щего устройства. Так, в публикациях [1, 2, 18] ука-
зано, что нормативные требования в различных 
странах накладывают ограничения на использова-
ние СШПС-систем радиосвязи. Отмечено, что 
пик-фактор СШПС играет важную роль в таких 
системах радиосвязи и может оказывать значи-
тельное влияние на энергетическую эффектив-
ность радиопередающего устройства. В [19] ука-

зано, что СШПС, используемые в различных прак-
тических приложениях, например в радиолокации, 
могут обладать большим пик-фактором и накла-
дывать некоторые ограничения на работу таких 
устройств. Исходя из этого, разработчикам и про-
изводителям таких систем радиосвязи необходимо 
обращать более пристальное внимание на характе-
ристики используемых СШПС, в том числе на фор-
му СШПС и их пик-фактор. 

Таким образом, можно утверждать, что исследо-
вание пик-фактора СШПС как одного из показате-
лей надежности СШПС-систем радиосвязи является 
актуальным и требует дальнейшей проработки. 

Целью статьи является оценка свойств после-
довательностей СШПС для обеспечения скрытной 
и надежной передачи данных в системах радио-
связи с помощью показателей BDS-статистики  
и пик-фактора. 

ОСНОВНАЯ ЧАСТЬ 

Исследовательская часть 
Известно [20], что форма СШПС оказывает су-

щественное влияние на характеристики систем 
радиосвязи, в которых они используются. Совре-
менные исследования, посвященные вопросам 
формирования СШПС, в большинстве случаев 
применяют в качестве базовых моноимпульсы Га-
усса и их производные [1, 2, 21, 22]. Кроме этого, 
также активно используются импульсы Рэлея  
и импульсы на основе функций Лагерра [1, 2], им-
пульсы на основе полиномов Лежандра [23, 24]  
и некоторые другие. Также в ряде работ предлага-
ется большое количество новых классов СШПС, 
например импульсы на основе решения уравнения 
Эйлера – Лагранжа [4–6], на основе хаотических 
сигналов [25, 26], импульсы, описанные стандар-
том IEEE 802.15.4 [27], и многие другие. 

Для проведения исследований авторами были 
отобраны следующие виды СШПС, приведенные  
в табл. 1. 

Для передачи информации необходимо опери-
ровать потоком данных, представленным в виде 
последовательности импульсов СШПС [28–30]. 
Под последовательностью СШПС обычно пони-
мается совокупность импульсов (см. табл. 1), рас-
положенных на некотором конечном интервале 
времени, рассматриваемая как составной сигнал.  
В общем случае простейший вид передаваемой 
последовательности СШПС возможно записать 
следующим образом [28–30]: 

   
1

0 0
0

, , ( ) ,
N

n
k

S t t T s t t k T




                 (1) 

где t0 — время прихода последовательности;  T —  
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Табл. 1. Отобранные виды СШПС 

 
Название Временнáя диаграмма Источник 

 
 

Импульс, 
описанный 
стандартом 

IEEE 
802.15.4 

 

 
[27] 

 
 

Моноцикл  
Гаусса раз-
личного по-

рядка 

  

[1, 2, 20, 22] 

 
 

Импульсы  
на основе 

полиномов 
Лежандра 

  

[23, 24] 

 
 

Импульсы  
на основе 
решения 

уравнения 
Эйлера –
Лагранжа 

  

[4–6] 

 
 
 
период следования СШПС; k — порядковый но-
мер СШПС, начинающийся с 0; N — общее число 
импульсов в последовательности; µ — параметр, 
определяющий точку последовательности, с кото-
рой связано время ее прихода; s(t) — описывает 
временнýю форму одиночного сигнала. 

В настоящее время в СШПС-системах радио-
связи одними из наиболее часто используемых 

являются следующие виды модуляции [28–30]: 
амплитудно-импульсная модуляция (PAM-моду-
ляция), позиционно-импульсная модуляция (PPM-
модуляция), двоичная фазовая модуляция (BPSK-
модуляция). Каждая из них имеет свои достоинст-
ва и недостатки. В качестве базовой авторами бы-
ла выбрана BPSK-модуляция.  
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Рис. Метод BPSK-модуляции для СШПС-систем радиосвязи [28].  
а — немодулированная последовательность, б — модулированная последовательность 

 
 

При BPSK-модуляции для передачи использу-
ются два типа импульсов [28–30]: прямой и ин-
версный, т.е. сдвинутый относительно прямого 
импульса по фазе на 180°. Эти два импульса при-
меняются для передачи логического нуля и едини-
цы. Метод BPSK-модуляции имеет очень хорошие 
показатели помехоустойчивости. Иллюстрация 
принципа метода BPSK-модуляции применительно  
к СШПС-системам радиосвязи  показана на рис. 

С учетом выражения (1) и рекомендаций из ра-
бот [11, 12, 28–30], авторами было проведено мо-
делирование передаваемых в канале связи СШПС, 
сформированных на основе BPSK-модуляции.  
В качестве последовательностей СШПС использо-
вались импульсы, представленные в табл. 1. Для 
каждого из указанных видов импульсов было 
сформировано 50 последовательностей СШПС,  
в которых исходные передаваемые данные (логи-
ческие нуль и единица) задавались с помощью ге-
нератора бинарных псевдослучайных последова-
тельностей и модулировались импульсами, пред-
ставленными в табл. 1. 

Проведем количественную оценку скрытности 
и надежности полученных последовательностей 
СШПС с помощью BDS-статистики и пик-
фактора. Положим, что исследуемые последова-

тельности СШПС передаются в идеальном канале 
связи. 

Для осуществления количественной оценки 
скрытности обратимся к BDS-статистике. Извест-
но [11–13], что BDS-статистика базируется на ста-
тистических свойствах корреляционной размерно-
сти исследуемого процесса в фазовом пространст-
ве, которая в свою очередь определяется корреля-
ционным интегралом. Эти данные дают в отдель-
ных случаях больше информации о классе процес-
са (случайные, хаотические, регулярные), чем 
энергетические показатели. В соответствии с [11–
13], BDS-статистика в ряде случаев может высту-
пать в качестве меры энергетической скрытности 
передаваемых сигналов. BDS-статистика основана 
на статистической величине ( )w  , описываемой 
следующим выражением: 

, 1,
,

,

( ) ( )
( ) 1 ,

( )

m
m N N m

m N
m N

C C
w N m

 


 


          (2) 

где , ( )m NС   и 1, ( )N mС   
— корреляционные инте-

гралы, а , ( )m N 
 
— среднеквадратичное отклоне-

ние.  

 
Табл. 2. Усредненные значения BDS-статистики ( )w   исследуемых последовательностей СШПС 

 

Название BDS-статистика ( )w   
Импульс, описанный стандартом IEEE 802.15.4 [68÷80] 

Моноциклы Гаусса различного порядка [98÷110] 

Импульсы на основе полиномов Лежандра [244÷300] 

Импульсы на основе решения уравнения Эйлера – Лагранжа [28÷65] 

а 

б 
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В табл. 2 приведены усредненные значения 

BDS-статистики ( ),w   описываемой выражением 
(2), полученные для исследуемых последователь-
ностей СШПС.  

Как видно из табл. 2, исследуемые последова-
тельности СШПС обладают значениями BDS-
статистики    28, .300w    Среди них наимень-
шим значением BDS-статистики обладают после-
довательности СШПС, в которых используются 
импульсы на основе решения уравнения Эйлера –
Лагранжа (    28,65w   ). Последовательности 
СШПС, построенные на основе широко исполь-
зуемых импульсов, например моноциклов Гаусса, 
обладают значениями BDS-статистики 
   98,110 ,w    близкими к хаотическим сигна-

лам [11–13]. Последовательности СШПС, описан-
ные в стандарте IEEE 802.15.4, занимают проме-
жуточное значение между исследуемыми после-
довательностями СШПС по показателю скрытно-
сти (    68,80w   ), приближаясь по значению 
BDS-статистики к авторегрессионому процессу  
и близким к ним [11–13]. Полученные результаты 
показывают, что последовательности СШПС в це-
лом обладают сложной структурой, однако они 
также обнаруживаются с помощью BDS-стати-
стики. Указанный результат совпадает с извест-
ными исследованиями [4, 9, 10]. 

Проведем количественную оценку исследуе-
мых последовательностей СШПС с помощью од-
ного из показателей надежности функционирова-
ния передачи данных в системах радиосвязи.  

В качестве такого показателя обратимся к показа-
телю пик-фактора сигналов [14–17], вычисляемого 
с помощью следующего выражения: 

max ,UP


                                (3) 

где Umax — максимальное значение сигнала, σ — 
среднеквадратичное значение сигнала.  

В табл. 3 приведены значения пик-фактора P, 
описываемого выражением (3), полученные для 
исследуемых последовательностей СШПС.  

Как видно из табл. 3, исследуемые последова-
тельности СШПС обладают значением пик-фак-
тора [1.5, ].3.3P  Согласно известным исследова-
ниям [14–17], для современных систем связи зна-
чение пик-фактора передаваемых сигналов, вы-
численное с помощью выражения (3), должно на-
ходиться примерно в диапазоне [1, ].4P  Отсюда 
можно заключить, что исследуемые последова-
тельности СШПС в целом подходят для передачи 
данных в системах радиосвязи, т.к. обладают при-
емлемым пик-фактором. 

Сравнительный анализ полученных данных 
В табл. 4 приведены обобщенные выводы по про-

веденным исследованиям. Сравнительный анализ 
полученных данных (табл. 4) показывает, что для 
выбранных условий исследования в целом подхо-
дящими являются последовательности СШПС [4–
6], основанные на решении уравнения Эйлера – 
Лагранжа. 

  
 

Табл. 3. Значения пик-фактора P исследуемых последовательностей СШПС 
 

Название Пик-фактор  P 
Импульс, описанный стандартом IEEE 802.15.4 [2÷2.6] 

Моноциклы Гаусса различного порядка  [1.9÷2.5] 

Импульсы на основе полиномов Лежандра  [1.5÷3] 

Импульсы на основе решения уравнения Эйлера – Лагранжа [2.1÷3.3] 
 

 
 

Табл. 4. Обобщенные выводы по проведенным исследованиям 
 

Название BDS-статистика Пик-
фактор 

Импульс, описанный стандартом IEEE 802.15.4 +/– + 
Моноциклы Гаусса различного порядка  +/– + 

Импульсы на основе полиномов Лежандра  +/– + 
Импульсы на основе решения уравнения Эйлера – Лагранжа + + 
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Указанные последовательности СШПС обла-

дают значением BDS-статистики, наиболее близ-
ким к значению   1.96 ,w    определяющему 
белый шум [11–13], и приемлемым пик-фактором. 
Поэтому последовательности СШПС указанного 
типа целесообразно применять в СШПС-системах 
радиосвязи для повышения скрытности и надеж-
ности передачи данных. Последовательности 
СШПС, построенные на основе широко исполь-
зуемых импульсов, например моноциклах Гаусса 
[1, 2, 21, 22], не позволяют в полной мере обеспе-
чить скрытность передачи данных в системах ра-
диосвязи, поэтому их нецелесообразно использо-
вать в СШПС-системах радиосвязи с высокими 
требованиями по обеспечению скрытности пере-
дачи данных. Указанный результат совпадает  
с известными исследованиями [4, 9–13]. 

Последовательности СШПС, описанные в стан-
дарте IEEE 802.15.4, хоть и обладают уровнем 
скрытности выше, чем широко используемые по-
следовательности СШПС, однако меньшим, чем 
последовательности СШПС на основе решения 
уравнения Эйлера – Лагранжа. Кроме того, стан-
дартизированные системы радиосвязи наиболее 
часто являются объектами атак злоумышленников 
из-за подробного описания всех их характеристик 
[4, 9–13]. Исходя из этого, их также нецелесооб-
разно использовать в СШПС-системах радиосвязи 
с высокими требованиями по обеспечению скрыт-
ности передачи данных. 

ЗАКЛЮЧЕНИЕ 

Таким образом, в данной работе проведен ана-
лиз использования последовательностей СШПС, 
сформированных на основе BPSK-модуляции, для 
обеспечения скрытности и надежности передачи 
данных в системах радиосвязи. Проведена оценка 
их свойств с помощью показателей BDS-ста-
тистики и пик-фактора. В результате проведенных 
исследований установлено, что для выбранных 
условий исследования в целом подходящими яв-
ляются последовательности СШПС [4–6], осно-
ванные на решении уравнения Эйлера – Лагранжа, 
характеризующиеся большей скрытностью от по-
стороннего наблюдателя, чем другие исследован-
ные последовательности СШПС, т.к. их значение 
BDS-статистики находится ближе к белому шуму 
[11–13]. Также показано, что все исследуемые по-
следовательности СШПС обладают приемлемым 
значением пик-фактора. Отмечено, что последова-
тельности СШПС, построенные на основе широко 
используемых импульсов, например моноциклов 
Гаусса [1, 2, 21, 22], а также стандартизированные 
системы радиосвязи [27] не позволяют в полной 

мере обеспечить скрытность передачи данных  
в системах радиосвязи, поэтому их нецелесооб-
разно использовать в СШПС-системах радиосвязи 
с высокими требованиями по обеспечению скрыт-
ности передачи данных. Указанный результат сов-
падает с известными исследованиями [4, 9–13].  

Проведенные исследования позволили допол-
нить знания о последовательностях СШПС для 
обеспечения скрытной и надежной передачи дан-
ных в системах радиосвязи. Дальнейшие работы  
в указанной области авторы связывают  
с исследованием СШПС-систем радиосвязи с дру-
гими распространенными видами модуляции. 
Кроме того, перспективным является направление 
исследований в области обеспечения скрытности  
и надежности СШПС-систем радиосвязи на основе 
хаотических сигналов. 
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ANALYSIS  OF  THE  PROPERTIES  OF  ULTRA-WIDEBAND   
SIGNALS  AFFECTING  THE  SECRECY  AND  RELIABILITY  

OF  DATA  TRANSMISSION  IN  RADIO  COMMUNICATION  SYSTEMS 
 

A. A. Gavrishev1, D. L. Osipov2 

 
1NRNU MEPhI, Moscow, Russia 
2NCFU, Stavropol, Russia 

 
The analysis of the use of sequences of ultra-wideband (UWB) signals formed on the basis of BPSK modula-

tion to ensure the secrecy and reliability of data transmission in radio communication systems is carried out. 
Their properties were evaluated using BDS-statistics and peak factor indicators. As a result of the conducted 
research, it was found that for the selected research conditions, the UWB sequences based on the solution of the 
Euler – Lagrange equation, characterized by greater secrecy from an outside observer than other studied UWB 
sequences, are generally suitable. It is also shown that all the studied UWB sequences have an acceptable peak 
factor value. It is noted that UWB sequences based on widely used pulses, for example, Gauss monocycles, as 
well as standardized radio communication systems, do not fully ensure the secrecy of data transmission in radio 
communication systems, therefore, it is impractical to use them in UWB radio communication systems with 
high requirements for ensuring the secrecy of data transmission. The conducted research has made it possible to 
supplement knowledge about UWB sequences to ensure covert and reliable data transmission in radio commu-
nication systems. 
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INTRODUCTION 

Radio communication systems based on ultra-
wideband signals (UWB) are a promising direction for 
the development of wireless data transmission over 
short distances. Their advantages include low energy 
consumption, relative simplicity of equipment con-
struction, and high efficiency of spectrum use. UWB 
radio communication systems are of great interest to 
developers and manufacturers of telecommunications 
equipment since they allow operation on a license-free 
basis, and the features of the transmitted signals imply 
the absence of powerful amplifiers and complex sig-
nal processing components as part of transceiver 
complexes. Compared to narrowband systems, UWB 
systems more successfully solve the problems of in-
creasing the speed and secrecy of data transmission. 
The implementation of these advantages implies the 
development of special methods for generating, 
processing, transmitting, and receiving signals [1, 2]. 

Insufficient attention has been paid to the issue of 
assessing the secrecy of UWB radio communication 
systems. It is known [3–10] that the secrecy of radio 
signals makes it possible to resist their detection and 
measurement of their parameters, thus providing pro-
tection against unauthorized access. Thus, in work [3] 
it is indicated that narrowband, broadband, and UWB 
signals have different spectrum widths, which affects 
the likelihood of their detection using radio reconnais-
sance means — the greater the spectrum width of the 
transmitted signal, the more difficult it is to detect it, 
and, accordingly, its secrecy is higher. The studies 
conducted show that UWB sequences have the great-
est secrecy in terms of energy indicators compared to 
narrow-band and wide-band signals. In works [4–6], 
studies of UWB were carried out according to criteria 
characterizing their energy characteristics, secrecy of 
information transmission, and some others. It is 
shown that it is possible to optimize a certain type of 
signal sequence, which makes it possible to improve 
the quality indicators noted above. 

In [7], a numerical simulation of a UWB radio 
communication system with spread spectrum was car-
ried out. The spectral and correlation characteristics of 
the UWB transmissions in the communication channel 
have been studied. The results obtained show that the 
signals transmitted in the communication channel in 
terms of energy indicators have a form similar to fluc-
tuation noise, which indicates a low probability of 
their interception. Work [8] discusses the use of UWB 
signals for remote control of robotic complexes. The 
results of an experiment to assess the secrecy of 
transmitted UWB signals on the air, carried out using 
a spectrum analyzer, are presented. It has been shown 
that when the spectrum analyzer is removed at a dis-
tance of more than 3 m from the transceiver antenna, 
transmitted UWB signals are not detected. Work [9] 

states that attacks on standardized UWB radio com-
munication systems at the physical level can allow 
attackers to falsify transmitted data. Such attacks can 
allow attackers to perform various illegal actions with 
devices that use standardized UWB radio communica-
tion systems. An approach has been proposed to in-
crease the structural secrecy of transmitted UWB sig-
nals. It is noted that even the interception of the 
transmitted UWB signals by intruders will not reveal 
the structure of the transmitted signals due to the use 
of the proposed approach. Work [10] presents one of 
the approaches to assessing the secrecy of transmitted 
UWB signals based on the spectrum uniformity index. 
It is noted that UWB signals that are perfect in terms 
of stealth indicators must have a uniform spectrum, 
close in shape to a rectangle. 

As can be seen from the data presented, in the 
known literature on UWB radio communication sys-
tems, methods based on energy indicators are most 
often used to assess their secrecy. These methods, al-
though they are the most frequently used to assess the 
secrecy of various types of radio signals, have a num-
ber of disadvantages. Thus, it is known [11–13] that 
energy indicators can underestimate the secrecy of 
radio signals. Based on this, it is relevant to assess the 
secrecy of the UWB signals using alternative methods 
for assessing secrecy, for example methods based on 
nonlinear dynamics, etc. [11–13]. 

The published works do not pay enough attention 
to some issues of assessing the reliability of UWB 
radio communication systems, in particular, assessing 
the peak factor of transmitted UWB as one of the re-
liability indicators. It is known [14–17] that an in-
creased peak factor negatively affects the noise im-
munity and energy efficiency of a radio transmitting 
device. Thus, publications [1, 2, 18] state that regula-
tory requirements in various countries impose restric-
tions on the use of UWB radio communication sys-
tems. It is noted that the UWB peak factor plays an 
important role in such radio communication systems 
and can have a significant impact on the energy effi-
ciency of the radio transmitting device. It is stated in 
[19] that UWB signals used in various practical appli-
cations, for example, radar, can have a large peak fac-
tor and impose some restrictions on the operation of 
such devices. Based on this, developers and manufac-
turers of such radio communication systems need to 
pay closer attention to the characteristics of the used 
UWB signals, including the shape of the UWB and 
their peak factor. 

Thus, it can be argued that the study of the UWB 
peak factor as one of the indicators of the reliability of 
UWB radio communication systems is relevant and 
requires further study. 

The purpose of the article is to evaluate the proper-
ties of UWB sequences to ensure secretive and relia-
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ble data transmission in radio communication systems 
using BDS statistics indicators and the peak factor. 

MAIN PART 

Research part 
It is known [20] that the shape of UWB signals has 

a significant impact on the characteristics of the radio 
communication systems in which they are used. Mod-
ern studies devoted to the formation of UWB signals, 
in most cases, use Gaussian monopulses and their de-
rivatives as base ones [1, 2, 21, 22]. In addition, Ray-
leigh pulses and impulses based on Laguerre functions 
[1, 2], impulses based on Legendre polynomials [23, 
24] and some others are also actively used. Also,  
a number of works propose a large number of new 
classes of UWB signals, for example, pulses based on 
solving the Euler – Lagrange equation [4–6], based on 
chaotic signals [25, 26], pulses described by the IEEE 
802.15.4 standard [27], and many others. 

To conduct research, the authors selected the fol-
lowing types of UWB signals, given in Tab. 1. 

 

 
To transmit information, it is necessary to operate 

with a data stream presented in the form of a sequence 
of UWB pulses [28–30]. The UWB sequence is usual-
ly understood as a set of pulses (see Tab. 1) located 
over a certain finite time interval, considered a com-
posite signal. 

In the general case, the simplest form of the trans-
mitted UWB sequence can be written as follows [28–
30]:  

   
1

0 0
0

, , ( ) ,
N

n
k

S t t T s t t k T




                 (1) 

where t0 is the arrival time of the sequence; T is the 
repetition period of the UWB signals; k is the serial 
number of the UWB signals, starting from 0; N is the 
total number of pulses in the sequence; µ  is a parame-
ter that determines the point of the sequence with 
which its arrival time is associated; s(t) describes the 
time shape of a single signal. 

Currently, the following types of modulation are 
among the most frequently used in UWB radio com-
munication systems [28–30]: pulse amplitude modula-
tion (PAM modulation), pulse position modulation 
(PPM modulation), and binary phase modulation 
(BPSK modulation). Each of them has its own advan-
tages and disadvantages. The authors chose BPSK 
modulation as the base one. 

With BPSK modulation, two types of pulses are 
used for transmission [28–30]: direct and inverse, i.e., 

phase shifted relative to the direct pulse by 180°. 
These two pulses are used to transmit logical zero and 
one. The BPSK modulation method has very good 
noise immunity characteristics. An illustration of the 
principle of the BPSK modulation method applied to 
UWB radio communication systems is shown in Fig.  

 

 
Taking into account expression (1) and recommen-

dations from works [11, 12, 28–30], the authors car-
ried out modeling of UWB signals transmitted in the 
communication channel, formed on the basis of BPSK 
modulation. The pulses presented in Tab. 1 were used 
as UWB sequences. For each of the indicated types of 
pulses, 50 UWB sequences were generated, in which 
the initial transmitted data (logical zero and one) were 
specified using a binary pseudo-random sequence ge-
nerator and modulated by the pulses presented in 
Tab. 1. 

Let us carry out a quantitative assessment of the 
secrecy and reliability of the obtained UWB se-
quences using BDS statistics and the peak factor. Let 
us assume that the studied UWB sequences are trans-
mitted through an ideal communication channel. 

To carry out a quantitative assessment of secrecy, 
let us turn to BDS statistics. It is known [11–13] that 
BDS statistics are based on the statistical properties of 
the correlation dimension of the process under study 
in phase space. The correlation dimension is deter-
mined by the correlation integral. In some cases, these 
data provide more information about the class of the 
process (random, chaotic, or regular) than energy in-
dicators. In accordance with [11–13], BDS statistics 
can, in some cases, act as a measure of the energy 
secrecy of transmitted signals. BDS statistics are 
based on the statistical value ( )w  described by the 
following expression:  

, 1,
,

,

( ) ( )
( ) 1 ,

( )

m
m N N m

m N
m N

C C
w N m

 


 


          (2) 

where , ( )m NС  and 1, ( )N mС  are correlation integrals, 
and , ( )m N 

 
is the standard deviation. 

Tab. 2 shows the averaged values of the BDS sta-
tistics described by expression (2) and obtained for the 
studied UWB sequences. 

 

Tab. 1. Selected types of UWB signals 
 
 

Fig. BPSK modulation method for UWB radio com-
munication systems [28]. 
a — unmodulated sequence, б — modulated se-
quence 
 

Tab. 2. Average values of BDS statistics ( )w   for 
the studied UWB sequences 
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As can be seen from Tab. 2, the studied UWB se-
quences have BDS statistics values    28, .300w    
Among them, the UWB sequences that use pulses 
based on the solution of the Euler – Lagrange equa-
tion (    28,65w   ) have the lowest values of BDS 
statistics. UWB sequences constructed on the basis of 
widely used pulses, for example, Gaussian mono-
cycles, have BDS statistics values    98,110 ,w    
close to chaotic signals [11–13]. The UWB sequences 
described in the IEEE 802.15.4 standard have an in-
termediate value between the studied UWB sequences 
in terms of the stealth indicator (    68,80w   ), ap-
proaching the autoregressive process and relative me-
thods [11–13] in terms of BDS statistics. The results 
obtained show that UWB sequences in general have  
a complex structure, but they can be detected using 
BDS statistics. This result coincides with well-known 
studies [4, 9, 10]. 

Let us carry out a quantitative assessment of the 
studied UWB sequences using one of the indicators of 
the reliability of data transmission in radio communi-
cation systems. 

As such an indicator, let us turn to the signal peak 
factor [14–17], calculated using the following expres-
sion:  

max ,UP


                                (3) 

where Umax is the maximum signal value, σ is the root 
mean square value of the signal. 

Tab. 3 shows the values of the peak factor P, de-
scribed by expression (3) and obtained for the studied 
UWB sequences. 

 

 
As can be seen from Tab. 3, the studied UWB se-

quences have a peak factor value. According to well-
known studies [14–17], for modern communication 
systems, the peak factor value of transmitted signals, 
calculated using expression (3), should be approx-
imately in the range We can conclude that the studied 
UWB sequences are generally suitable for data trans-
mission in radio communication systems because they 
have an acceptable peak factor. 

Comparative analysis of the data obtained 
Tab. 4 shows generalized conclusions on the con-

ducted research. A comparative analysis of the ob-
tained data (Tab. 4) shows that for the selected re-
search conditions, the UWB sequences [4–6] based on 

the solution of the Euler–Lagrange equation are gen-
erally suitable. 

 

 
The indicated UWB sequences have a BDS statis-

tics value that is closest to the value   1.96 ,w    
defining white noise [11–13] and an acceptable peak 
factor. Therefore, it is advisable to use UWB se-
quences of the specified type in UWB radio commu-
nication systems to increase the secrecy and reliability 
of data transmission. UWB sequences, built on the 
basis of widely used pulses, for example, Gaussian 
monocycles [1, 2, 21, 22], do not fully ensure the 
secrecy of data transmission in radio communication 
systems, so they are inappropriate to use in UWB ra-
dio communication systems with high requirements. - 
measures to ensure the secrecy of data transmission. 
The specified result matches well-known studies [4, 
9–13]. 

The UWB sequences described in the IEEE 
802.15.4 standard, although they have a level of 
secrecy higher than the widely used UWB sequences 
but less than the UWB sequences based on solving the 
Euler-Lagrange equation. In addition, standardized 
radio communication systems are most often the tar-
gets of attacks by intruders due to the detailed descrip-
tion of all their characteristics [4, 9–13]. Based on 
this, it is also inappropriate to use them in UWB radio 
communication systems with high requirements for 
ensuring the secrecy of data transmission. 

CONCLUSION 

Thus, this work analyzes the use of UWB se-
quences generated on the basis of BPSK modulation 
to ensure the secrecy and reliability of data transmis-
sion in radio communication systems. Their properties 
were assessed using BDS statistics and peak factor 
indicators. As a result of the conducted research, it 
was established that for the selected research condi-
tions, the UWB sequences are generally suitable [4–
6], based on the solution of the Euler–Lagrange equa-
tion, characterized by greater secrecy from an outside 
observer than other studied UWB sequences because 
their BDS statistics value is closer to white noise [11–
13]. It is also shown that all the studied UWB se-
quences have an acceptable peak factor value. It is 
noted that UWB sequences built on the basis of wide-
ly used pulses, for example, Gaussian monocycles [1, 
2, 21, 22], as well as standardized radio communica-
tion systems [27], do not fully ensure the secrecy of 

Tab. 3. Peak factor P values of the studied UWB se-
quences 
 
 

Tab. 4. Generalized conclusions from the studies con-
ducted 
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data transmission in radio communication systems, 
therefore, it is inappropriate to use them in UWB ra-
dio communication systems with high requirements 
for ensuring the secrecy of data transmission. This 
result coincides with well-known studies [4, 9–13]. 

The conducted research made it possible to sup-
plement knowledge about UWB sequences to ensure 
secretive and reliable data transmission in radio com-

munication systems. The authors associate further re-
search in this area with the study of UWB radio com-
munication systems and other common types of mod-
ulation. The direction of research in the field of ensur-
ing secrecy and reliability of UWB radio communica-
tion systems based on chaotic signals is also promis-
ing. 

 
 
 


